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Prologo

SemanticWebBuilder (SWB) es una plataforma tecnolégica desarrollada en INFOTEC, un Centro
de Investigacion y Desarrollo Tecnolégico del CONACYT, por lo que es un producto hecho en
México y por mexicanos que tiene como propdésito principal el brindar los elementos y utilerias
necesarias para permitir una construccion rapida y simple de Sitios y Portales Web Semanticos,
asi como desarrollo de aplicaciones con caracteristicas semanticas.

La idea principal de aplicar Semantica a los Sitios y Portales Web o mejor dicho incorporarle
Semantica a Internet, es permitir que la informacién pueda ser definida con un significado
especifico, de forma que conforme se le van incorporando descripciones y propiedades a cada
elemento de informacion este pueda tener mas aspectos que lo distingan de los demas y lo
puedan identificar mejor, logrando con ello que pueda ser facilmente consultado, interpretado y
procesado ya sea por personas o incluso por otras aplicaciones y sistemas, es decir por
magquinas.

Esta caracteristica de la semantica que hace que la informacién tenga un mayor significado y en
consecuencia sea facilmente consultada por personas o sistemas, implica que el intercambio e
integracion de informacion sea de forma mas natural sin importar el lugar fisico donde se
encuentre la informacion o la forma en que haya sido procesada originalmente.

Esto implica que podremos realizar una consulta de informacion y la respuesta serd mas
completa y adecuada a nuestro criterio de busqueda, pues la fuente de consulta podréa ser leida,
interpretada e integrada a partir de la informacion publicada por diferentes organizaciones, a
multiples niveles técnicos y/o humanos, permitiendo con ello obtener informaciéon mas completa
y adecuada a los requerimientos especificos de cada usuario en la red.
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Acerca de este manual

Este manual fue realizado con el objetivo de explicar el conocimiento minimo necesario para
realizar correctamente la instalacion de SemanticWebBuilder4 AWS Cloud en una infraestructura
de Amazon Web Services (AWS)

IndicAndole ademas los pasos necesarios para configurar una instancia en AWS y aprovechar la
capacidad de SWB para poder desplegarse en ambientes en cluster y balanceo de cargas

Objetivos

General:

Al finalizar el curso el alumno usara una instancia de SWB en la nube con la infraestructura de
Amazon Web Services (AWS) y podra lanzar instancia espejo

Especificos:

Al finalizar el tema de Instalacién de SemanticWebBuilder4dAWSCloud el alumno sera capaz de
construir y adecuar ambientes en cluster y balanceo, asi como administrarlos
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Convenciones usadas &ste manual

Las siguientes convenciones son utilizadas en este manual para representar diferentes
elementos de capacitacion y recursos alternativos de aprendizaje:

Iconos

o Sabias Que 1 Indica comentarios al margen en los que se
extendera el tema expuesto mediante recomendaciones o tips que
mejoren el aprovechamiento de la herramienta

Consideraciones Importantes i Exponen puntos importantes que
deben tenerse en cuenta para la correcta operacion de las utilerias.

-~
H

Nota 1 Indica Informacién adicional que puede ayudarle a
aprovechar mejor la funcionalidad expuesta.

Referencia 1 Indica la necesidad de consultar otro documento o
direcciébn Web en donde se encontrara mayor informacién sobre el
tema expuesto.

Procedimiento Guiado i Indica que se comenzara la descripcion
paso a paso de la operacion de un proceso.

Ejercicio Guiado i A partir de este punto se comenzara la
ejecucion de un ejercicio que debera realizar el usuario de manera
guiada paso a paso con el manual.

Resultado i Expone el efecto final correcto de una operacion o
procedimiento.

Diagnostico T Por caracteristicas de la tecnologia involucrada, se
generan resultados no deseados. Aqui se indicara como resolverlo.

Improcedente i Indica situaciones tecnoldgicas en las que no es
posible realizar una operaciéon o que requiere de algin proceso
alterno para obtener el resultado deseado.

Cuidado i Indica que existe alguna informacion restringida o con
derechos reservados.

SO PP
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Convenciones Tipograficas

A r | al 26 N eg I' |ta es utilizada como titulo de tema

Calibri 14 color Azul Enfasis Negritsutilizada para los titulos de tema

Calibri 12 color Azul Enfasis 1 negrita, es utilizada para destacar subtemas
Arial 11, es utilizada como fuente principal para el cuerpo del texto

<Times New Roman Bles utilizada para descripcion de configuraciones o cAdigo

Arial 10 negrita color azul con recuadro y sombreado azul indica temas a resaltar y/o
puntos importante en los que el lector debe prestar especial atencion

Arial 10 en color azul con recuadro azul y sombreado azul, se utiliza para denotar puntos
importantes en los que el lector debe prestar atencion especial
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Instalacion de SemanticWebBuilder 4 AWS® Cloud

SemanticWebBuilder 4 AWS® Cloud

Uno de los principales beneficios del cémputo en la nube consiste en la oportunidad de
reemplazar los gastos iniciales en infraestructura con un bajo costo variable que escala segun el
negocio lo necesite, ya que rapidamente es posible utilizar cientos de servidores en minutos
entregando resultados inmediatos.

Amazon Web Services (AWS) provee una infraestructura con centros de datos en los Estados
Unidos, Brasil, Singapur, Japon y Australia; cuenta con una interface de servicios REST
mediante la cual es posible escalar horizontalmente.

Traselauged e | internet Asocial o, es posible que
unos miles de visitantes en cuestién de un par de horas y que tras otro par de horas regrese a su
nivel de trafico usual.

SemanticWebBuilder (SWB) es una suite de productos que sirven como plataforma para el
desarrollo de portales, estos portales deberian poder beneficiarse de contar con la posibilidad de
crecer en capacidad de atencién de manera dindmica segun el negocio lo requiera; por lo que se
desarrolld6 una extensién conocida como SWB4Cloud que permite el despliegue de un portal
construido con SWB en la infraestructura de AWS que pueda moverse de manera dinamica
segun la carga existente en el sitio.

El presente documento contiene los pasos necesarios para configurar un portal en
AWS.

Arquitectura de SWB4Cloud

El SWB4Cloud aprovecha la capacidad de SWB para poder desplegarse en ambientes en cluster
y balanceo de cargas por lo que requiere de al menos lanzar dos instancias en su configuracion
minima.

La primer instancia se encargara del servicio de administracion del portal, proveer de los
servicios de Base de datos (estos se pueden configurar en una instancia por separado o en un
Amazon RDS), los archivos estaticos (estos se podran entregar por las instancias o por el
servicio de Global Content Delivery Network de Amazon: Cloud Front), y el software necesario
para realizar el lanzamiento de instancias adicionales.

La segunda instancia se encargara de entregar el contenido del portal a los visitantes, este es
lanzado por la instancia de administracion desde la consola de SWB y segun la configuracion y
demanda SWB lanzara tantas instancias como sean necesarias y a su tiempo, dara de baja las
instancias necesarias segun se requiera.

Fecha de ElaboraciéEnero 2013
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Politicas:

SGO1 Internet
8080 TCP
SG02 LBO1 \
111 TCP NAT 80-8080 i
2049 TCP = ¥
3306TCP - !
111 UDP =
1500 UDP !
32806 UDP Adimin SGO %gggs
SGO3 SG02 SG02
SG03
22 TCP SG03
80 TCP w(m = i : Wi [ © ]
443 TCP D00 » - | | | [) j
Do0 = = | I | o) ;B
MySql work/
Data models software

El diagrama anterior ilustra los servicios y las conexiones gue existen en un despliegue tipico de
SWBA4Cloud, a continuacion se describira la funciéon de cada parte:

LBO1: Elastic Load Balancing. En este punto es donde se reciben las peticiones de los
visitantes, el DNS del portal debera apuntar a esta IP, es recomendable que el DNS se hospede
en Amazon Route 53 para poder tener el dominio raiz apuntando al portal. Aqui se realiza un
NAT del puerto 80 al puerto 8080 en donde corren los servicios y un balanceo entre las
instancias iniciadas.

SGO01: Security Group 01. Este grupo contiene las politicas de acceso a los clientes desde
internet, y desde el LB0O1, por lo que requiere el puerto 8080 a ANY.

SG02: Security Group 02. Este grupo representa a la red interna, contiene politicas para NFS,
acceso a base de datos y sincronizacién de instancias entre SWB.

SGO03: Security Group 03. Este grupo contiene las politicas de acceso a la administracion de
SWB
MySQL data: Servicio de Base de datos instalado sobre la instancia de administracion.

work/models: Ruta que ser4 compartida via NFS a los servidores cliente en donde encontraran
el contenido estéatico necesario para operar el portal.

Fecha de ElaboraciéEnero 2013
INFOTEC CONACYT FIDEICOMISO. 2



X

Q

INFOTEC

Instalacién de SemanticWebBuilder 4 AWS Cloud

& SemanticWebBuilder

Software: Repositorio compartido via NFS a los servidores cliente en donde encontrardn un
tar.gz con el servidor de aplicaciones (Apache Tomcat) que se instalar4 en los clientes, un
swb.war que sera desplegado en los clientes (debe ser la misma version instalada en la
administracion) y un archivo config.jar que tendrd los archivos pre-configurados con los
pardmetros de la instancia, asi como bibliotecas y archivos que no formen parte de SWB pero
gque sean necesarios para el portal desplegado.

Instalacion de la instancia de Administracion

Procedimiento

1. Dirijase a la ruta http://aws.amazon.com y hacer clic en el boton finscribaseo

amazon

web services

2. Llenar todos los datos requeridos en la inscripciéon
3. Tras registrarse y validar la cuenta la gestién de la misma se mostrara asi:

amazon

web services

Productos y soluciones +

Cuenta

AWS Product Information w n

Gestionar su cuenta

Actividad de cuenta

Identidad y Gestion de

Acceso de AWS

Consola de gestién de AWS
Facturacion unificada
DevPay

Gestionar su cuenta
Método de pago

Datos personales
Credenciales de seguridad
Informes de consumo
Billing Alerts

Billing Preferences

4. En el me n
Consol eo.
5. Est ando

en
the Cloud)o

‘J Servicios a los que esta suscrito

Amazon CloudFormation

Amazon CloudFront

Amazon CloudSearch

Amazon Cloudwatch

Amazon DynamoDB

Amazon Elastic Compute Cloud (EC2)
Amazon Elastic MapReduce

Amazon ElastiCache

Amazon Glacier

Amazon Mechanical Turk

Amazon Relational Database Service (RDS)
Amazon Route 53

Amazon Simple Email Service (SES)

Amazon Simple Notification Service (SNS)

Y2 ACuent a /

el manej ador

Cuenta/Consola Espafiol =

Inscrivase

Cuenta/Consola » Espariol

Inscribase

Desarrolladores « Soporte v

Bienvenido Fondo de Informacion para la
Industria - INFOTEC | Salir
Numere de cusnta 4524-6212-8941

Amazon Simple Queue Service (SQS)
Amazon Simple Storage Service (S3)
Amazon Simple Workflow Service (SWF)
Amazon SimpleDB

Amazon Virtual Private Cloud (VPC)
Auto Scaling

AWS Data Pipeline

AWS Direct Connect

AWS Elastic Beanstalk

AWS Import/Export

AWS Storage Gateway

Elastic Block Store (EBS)

Elastic Load Balancing

Product Advertising API

Consol abo

de consol a de

dirzjase

AWS
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Services ~

Fondo de Informacion

Welcome

The AWS Management Console
provides a graphical interface to
Amazon Web Services. Leam more
about how to use our services to
meet your needs, or get started by
selecting a service.

Getting started guides

Reference architectures

Free Usage Tier

Set Start Page

Console Home [+

Vo AWS Marketplace

Find & buy software, launch
wiith 1-Click and pay by the
hour.

Amazon Web Services

Compute & Networking

+ Direct Connect
S5 Dedicated Network Connection to AWS

EC2
Virtual Servers in the Cloud

o Elastic MapReduce
s

Managed Hadoop Framework

Route 53
Scalable Domain Name System

s VPC
"W isolated Cloud Resources

Storage & Content Delivery
CloudFront

Global Content Delivery Hetwork
' Glacier
Archive Storage in the Cloud

E
Scalable Storage in the Cloud
‘ Storage Gateway

Integrates on-premises IT environments with Cloud
storage

uls
-

Database
DynamoDB

Predictable and Scalable NoSQL Data Store

< ElastiCache
= In-llemory Cache

. RDS
Managed Relational Database Service

Deployment & Management

CloudFormation
Templated AWS Resource Creation

CloudWatch

Resource & Application Montoring

<& Data Pipeline "=V
S Orchestration for data-driven workflows

: Elastic Beanstalk
AWS Application Container
? 1AM
Secure AWS Access Control
App Services
CloudSearch

Managed Search Service
‘IV SES

Email Sending Service
F SNS

Push Netification Service

Lu‘ S
Message Queue Service

o
Workflow Service for Coordinating Applcation

Components

Announcements

Use Amazon CloudWatch to Detect and
Shut Down Unused Amazon EC2
Instances

AWS Management Console Announces
Tablet and Mobile Support

Amazon ElastiCache Announces Auto
Discovery Client For PHP

More.
Service Health Edit

Click Edit to add at least one service
and at least one region to monitor.

Senvice Health Dashboard

6. Tras realizar estos pasos la consola de Amazon EC2 se ve asi:

Amazon EC2 Console Dashboard |

Getting Started

My Resources

To start using Amazon EC2 you will want to launch a virtual

You are using the following Amazon EC2 resources in

the US West (Oregon) region:

" Refresh

server, known as an Amazon EC2 instance.

i@ 0 Running Instances @ 0 Elastic IPs

Launch Instance |
B » 0 EBS Volumes [5] 0 EBS Snapshots

Note: Your instances will launch in the US West (Oregon) region

Service Health

Service Status
Current Status

&  Amazon EC2 (US West - Oregon)

Details

Service is operating
normally

> View complete service health details

Availability Zone Status
Current Status

a us-west-2a
o us-west-2b

a us-west-2c

Details

Availability zone is
operating normally

Availability zone is
operating normally

Availability zone is
operating normally

® 0 Key Pairs

4! 0 Placement Groups

Events

¥ 0 Load Balancers

& 1 Security Group

@ Us West (Oregon):

Related Links

No events

& Refresh

Getting Started Guide

Documentation

All EC2 Resources

Forums

Feedback

> Report an Issue

Find software on AWS Marketplace

Configuracion de la consola Amazon EC2 (Elastic Compute Cloud)

Amazon Elastic Compute Cloud (Amazon EC2), es un servicio web que ofrece Amazon para
alojar servidores en centros de datos, que se utilizan para construir y alojar sus sistemas de

software

Las configuraciones que se tiene que realizar son las siguientes:

Fecha de ElaboraciéEnero 2013
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Security Groups

Lo primero que se debe de configurar son los grupos de seguridad, inicialmente se cuenta con el
grupo default, este permite todo el trafico entre miembros del mismo grupo.

Procedimiento

1. Entraralaseccioni NETWORK & S Es€léc&dnar iSécurity Groupso

=] NETWORK & SECURITY
Security Groups
Elastic IPs
Placement Groups
Load Balancers
Key Pairs
Metwork Interfaces

2. Elegir ACreate Security Groupa

Create Security Group

4 viewing: |EC2 Security Groups E 'i—\'

A

3. Se mostrara la pantalla para capturar el nombre y la descripcion del grupo de seguridad;
posteriormente se podran agregar las reglas que pertenecen a este grupo de seguridad.

Create Security Group Cancel x
Name: portal-admin
Description:  Agmin

VPC: | NoVPC : |

Cancel || Yes, Create
@  ( portal-admin Admin
1 Security Group selected
@ Security Group: portal-admin
Details | Inbound*
Createa [ HITPS 3] TcP
new rule: Port (Service) Source Action
Source: 0.0.0.0/0 80 (HTTP) 0.0.0.0/0 Delete
(e.q., 192.168.2.0/24, sg-47ad482e, or
1234567890/ default)
P Add Rule

Your changes have not been applied yet.

Apply Rule Changes

Fecha de ElaboraciéEnero 2013
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4. Se deberan generar los tres grupos con al menos los siguientes permisos:

SGO1

Acceso Publico - Clientes

Puerto Fuente Protocolo
8080 0.0.0.0/0 TCP
SGO02

Comunicacion Interna

Puerto Fuente Protocolo
111 Mismo grupo de seguridad  TCP
2049 Mismo grupo de seguridad  TCP
3306 Mismo grupo de seguridad  TCP

111 Mismo grupo de seguridad UDP
1500 Mismo grupo de seguridad UDP
32806 Mismo grupo de seguridad UDP
SGO03

Acceso PuUblico i Administracion

Puerto Fuente Protocolo
80 0.0.0.0/0 TCP
443 Red de administracion TCP
22 Maquina del operador TCP

Para mas informacion sobre descripcion y configuracion de Grupos de Seguridad,

dirigirse a la siguiente ruta:
http://docs.amazonwebservices.com/AWSEC2/latest/UserGuide/using-network-
security.html

Fecha de ElaboraciéEnero 2013
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KeyPair

También se deberd generar un KeyPair, este servirh de método de autenticacion para poder
entrar a cualquier instancia via SSH

(O
@
Procedimiento
1. Entrara | a secci-n ANETWORK & IFGIRI TYO0O, selecci
Security Groups
Elastic IPs
Placement Groups
Load Balancer
Metwork Interfaces
2. Elegir el botdn Create KeyPair
‘ Create Key Pair ‘ ‘ Import Key Pair
1 viewing: | All Key Pairs El- |
3. EIl sistema preguntara por un nombre para el juego de llaves, generarda las llaves y

enviara la llave privada por una descarga del navegador.

Create Key Pair Cancel |x
800 Opening portalKey.pem
- Cancel [X . . You have chosen to open:
Create Key Pair A key pair has been created for you with sortalKeypem
the name portalKey. which is a: Document (1.7 K8)
from: https:/ fconsole.aws.amazon.com
Key Pair Name; |portalKey Your private key should begin What should Firefox do with this file?
downloading in a few seconds, please _)@pen with | Keychain Access (defaul
save it in a safe location. (@)save File
. Do this automatically for files like this from now on.
Create ‘ Close
s Cancel [ Ok |

El archivo se deber& proteger para que solo pueda ser leido por el usuario duefio

chmod 400 portalKey.pem

del mismo, en *nix se puede usar la siguiente instruccion:

Fecha de ElaboraciéEnero 2013
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Para mas informacién sobre descripcion y configuracién de Juegos de llaves,
dirigirse a la siguiente ruta:
http://docs.amazonwebservices.com/AWSEC2/latest/UserGuide/using-
credentials.html#using-credentials-keypair

Instance

Contando ya con el par de llaves y los grupos de seguridad procedemos a lanzar una instancia.

(O
o

Procedimiento

1. Entrar a |l a secci-n ANETWORK NS TSAENCOERS OT.Y 0 , sel

m
(95

Instances
Spot Requests
Reserved Instances

2. Elegir el boton Launch Instance

Launch Instance w

4 viewing: | All Instances |E| All Instance Types E' |

3. Se desplegara el asistente para una nueva instancia, para configurar las opciones
necesarias usaremos el asistente clasico.

Create a New Instance Cancel X

Select:an:option below: | Launch with the Classic Wizard

® classic Wizard
a On-Demand
sing the classic w

Request Instances Wizard Cansel ¥

Continue

Submit Feedback Getting Started Guide

Fecha de ElaboraciéEnero 2013
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4. El siguiente paso solicita elegir la Amazon Machine Image (AMI);

[P —— My AMIs || Coemmunity AMIs || AWS Marketplace

Amazon Linux AMI 2012.09
The Amazon Linux AMI 2012.09 is an EBS-backed, PV-GRUB image. It includes

amazon Linux 3.2, AWS tools, and repository access to multiple versions of MySQL, |
PostgreSQL, Python, Ruby, and Tomcat. B )
Root Device Size: 8 GB (=) 64 bit () 32 bit

5. A continuacion se elige el nimero de instancias a iniciar, por ser el administrador
elegimos 1 instancia y tendremos que elegir el tamafo del hardware. Es importante
considerar que en esta instancia se tendra la base de datos, los archivos compartidos y la
instancia de administracion y que al administrador se le debera asignar la memaoria que
corresponda al tamafio del sitio o sitios a publicar.

Provide the details for your instance(s). You may also decide whether you want to launch your instances as "on-demand" or "spot"

instances.
Number of Instances: 1 Instance Type: T1 Micro (t1.micro, 613 MiB) -
Launch as an EBS—Optirl Type CPU Units CPU Cores Memory
apply): T1 Micro (tL.micro) | Free tier eligible Upto2 ECUs 1 Core 613 MiB
(® Launch Instances M1 Small (m1.small) 1 ECU 1 Core 1.7 GIB
EC2 Instances let you p{ M1 Medium (m1.medium) 2 ECUs 1 Core 3.7GB
f_‘;";':‘”:h”'i’:“'ir:ge fixed € 41 Large (m1.large) 4 ECUs 2 Cores 7.5 GiB
M1 Extra Large (m1l.xlarge) 8 ECUs 4 Cores 15 GiB
M2 High-Memory Extra Large (m2.xlarge) 6.5 ECUs 2 Cores 17.1 GiB
() Request Spot Ins{ M2 High-Memory Double Extra Large (m2.2xlarge) 13 ECUs 4 Cores 34.2 GiB
M2 High-Memory Quadruple Extra Large (m2.4xlarge) 26 ECUs B Cores 68.4 GiB
C1 High-CPU Medium (cl.medium) 5 ECUs 2 Cores 1.7 GiB
C1 High-CPU Extra Large (cl.xlarge) 20 ECUs 8 Cores 7 GiB

SWBA4Cloud fue disefiado y probado usando la AMI de Amazon Linux y las
instancias clientes se lanzaran usando alguna versioén de 64 bits de esta AMI.

6. Tendremos que elegir la zona, dentro de la region en la que estamos creando la instancia
en la cual tendremos nuestro grupo de instancias. Tanto el administrador como las
instancias cliente deberan estar en la misma zona.

EC2 Instances let you pay for compute capacity by the hour with no long term commitments. This transforms what are
commonly large fixed costs into much smaller variable costs.

Launch into: @®EC2 VPC
Availability Zone: | No Preference |
No Preference
() Request Spot Instances us-west-2a
us-west-2b
us-west-2¢
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7. Posteriormente se tiene la configuracion del kernel y comportamientos de la instancia,
recomendamos usar el Kernel y RAM Disk por defecto y activar la proteccion contra la
terminacién accidental, asi se evitara que por accidente se termine esta instancia, lo que
liberaria los recursos y por lo que se podria perder la informacion almacenada en esta
instancia.

8. Ahora corresponde configurar el almacenamiento, la instancia debera contar con un
dispositivo Root en donde se colocara el Sistema Operativo, aunque este cuenta con
alrededor de 5GB de espacio disponible, se recomienda crear un segundo volumen de
datos.

Este volumen adicional debera tener espacio suficiente para el Tomcat, la base de
datos, el software de instalacion y los contenidos estaticos; también se debera
considerar contar con espacio suficiente para crecer durante la vida del portal.

9. Es posible iniciar con una instancia con poca infraestructura, y pensar en un futuro
crecerla en caso de que el administrador se vuelva un cuello de botella en el
procesamiento del portal; para lograr lo anterior es recomendable iniciar con un buen
espacio en este volumen y desactivar la opcién Delete on Termination, de esta manera
este volumen se podra cambiar a otra instancia en el momento en que se crezca.
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